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MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

1. INTRODUCCION

En la Administradora de Recursos del Sistema General de Seguridad Social en Salud de ahora en
adelante la ADRES o la Entidad, la informacidn es considerada como un activo fundamental para la
prestacion de sus servicios y la apropiada toma de decisiones; razén por la cual, existe un
compromiso expreso de protecciéon de sus propiedades mas significativas como parte de una
estrategia orientada a la Continuidad del negocio, Administracidon de riesgos y Consolidacion de una
cultura de seguridad de manera progresiva.

Consciente de las necesidades actuales, la ADRES adapta, implementa, revisa y mejora el Modelo
de Seguridad y Privacidad de la Informacion definido por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones - MinTIC. Dicho modelo dentro de la ADRES, es entendido como
eje fundamental para el desarrollo del Sistema de Gestidn de Seguridad de la Informacion, el cual
es parte integral del conjunto de Sistemas de Gestion desarrollados al interior de la ADRES;
cumpliendo adicionalmente como habilitador transversal “Seguridad de la Informacién” de la Politica

de Gobierno Digital que este Ministerio ha propuesto!.
2 COMPONENTES 5 PROPOSITOS

TIC PARA TIC PARA
ELESTADOD | LA SOCIEDAD
O ,

SERVICIOS DIGITALES DE CONFIANZA
Y CALIDAD

PROCESOS INTERNOS, SEGUROS Y
EFICIENTES

INDARES

0S Y ESTA

Tl

AMIEN

EMPODERAMIENTO CIUDADANO A
TRAVES DE UN ESTADO ABIERTO

I

ad
s |

i INFORMACION i CIUDABANOS DIGITALES

ABILITADORES
I[«”lﬂi;l%

|

(F)

|

, BECISIONES BASADAS EN DATOS
|

. |

<

i

TERRITORIOS Y CIUDADES
INTELIGENTES A TRAVES DE LAS TIC

5

VALOR POBLICO

Con esto permite (i) Identificar y minimizar los riesgos a los cuales se expone la informacién
Entendiendo el contexto tanto a nivel interno y externo conforme con el manual operativo de
administracion de riesgos de la Entidad. (ii) Ayudar a la reduccién de costos operativos y financieros,

' Manual de Gobierno Digital. (2018). Version 6. [eBook] Bogotd D.C.. MinTIC, p.17. Disponible en:
https://www.mintic.gov.co/portal/604/articles-81473_recurso_1.pdf [Accedido el 26 dic. 2018].
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(iii) Establecer una cultura de seguridad y (iv) Promover el cumplimiento de los requerimientos
vigentes a nivel legales, contractuales y del negocio.

Ahora bien, teniendo en cuenta lo antes expuesto, el presente manual se encuentra enmarcado por
un conjunto de Politicas Especificas, las cuales soportan la Politica General de Seguridad y Privacidad
de la Informacion adoptada al interior de la Entidad. Para esto los Directivos, Servidores Publicos,
Contratistas y Terceros que tienen responsabilidades sobre las fuentes, repositorios y recursos de
procesamiento de la informaciéon de la ADRES, deben adoptar las politicas y directrices contenidas
en el presente manual, asi como los documentos que se encuentren relacionados con él, buscando
asi asegurar la Confidencialidad, la Integridad y la Disponibilidad de la informacion.

2. OBJETIVO

Definir las Politicas Especificas de Seguridad y Privacidad de la Informacion de la Administradora de
Recursos del Sistema General de Seguridad Social en Salud - ADRES; la cuales deben conocer,
acoger y poner en practica todos los Directivos, Servidores publicos, Contratistas y demas partes
interesadas que presten sus servicios o tengan algun tipo de relacion con la Entidad. Esto con el
propdsito de fomentar e incentivar de manera progresiva la cultura de Seguridad y Privacidad dentro
de la Entidad, la cual permee la cultura organizacional actual.

3. ALCANCE

El presente Manual de Politicas Especificas de Seguridad y Privacidad de la Informacion abarca todos
los procesos de la Entidad e incluye a los Directivos, Servidores publicos, Contratistas y demas
partes interesadas? del Sistema de Gestion de Seguridad de la Informacién. De igual manera cabe
precisar que las politicas de Seguridad de la Informacidon aqui mencionadas estan alineadas con la
norma ISO 27001 Versién 2013.

4. TERMINOS Y DEFINICIONES

Activo de Informacion. Se refiere a cualquier informacién o elemento relacionado con el
tratamiento de esta (Datos, aplicaciones, personas, servicios, tecnologia, instalaciones, equipo
auxiliar) que tenga valor para la Entidad. Se clasifica de la siguiente manera: (i) Datos: Elementos
basicos de informaciéon que cumplen con el ciclo de generacion (recoleccion), almacenamiento,
trasmision y eliminacién. (ii) Aplicaciones: Es todo el Software que se utiliza para la gestion de la
informacion. (iii) Personas: Todo tipo de persona involucrada con las actividades de la ADRES y que
tengan acceso de una u otra manera a los activos de Informacion de la Entidad. (iv) Servicios:
Actividades que se suministran tanto a nivel interno como externo con el propésito de cumplir una
necesidad explicita para el usuario. (v) Tecnologia: Hace referencia a todos los equipos que son
utilizados para la gestion de la informacion y las comunicaciones dentro de la ADRES. (vi)
Instalaciones: Ubicaciones en donde se alojan los sistemas de informacion. (vii) Equipamiento
auxiliar: Son todos aquellos activos que dan soporte a los sistemas de informacion y que no se han
referenciado en alguna otra categoria.

Amenaza. Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o
a la organizacion.

Analisis de riesgos. Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo.

2Ver Anexo 1. Analisis de las Partes Interesadas
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Analisis de riesgos cualitativo. Analisis de riesgos en el que se usa algun tipo de escalas de
valoracion para situar la gravedad del impacto y la probabilidad de ocurrencia.

Analisis de riesgos cuantitativo. Analisis de riesgos en funcion de las pérdidas financieras que
causaria el impacto.

Ciberdefensa: Segun CONPES 3701 de 2011 es la capacidad del Estado para prevenir y
contrarrestar toda amenaza o incidente de naturaleza cibernética que afecte la soberania nacional.

Ciberseguridad: Segun CONPES 3701 de 2011 es la capacidad del Estado para minimizar el nivel
de riesgo al que estan expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza
cibernética.

Confidencialidad. Segun la norma ISO/IEC 27002:2013 es la propiedad de la informacion de no
ponerse a disposicion o ser revelada a individuos, entidades o procesos no autorizados.

Credencial de grupo. Conjunto de identificadores de usuarios y contrasefias que son asignados a
un grupo de Servidores publicos o Contratistas, con un propdsito particular, para el acceso de a un
Sistema de Informacion o Servicio dentro de la Entidad.

Credencial de usuario. Conjunto de identificadores de usuarios y contrasefias que son asignados
a una persona de manera Unica e intransferible con el propdsito de acceder a un Sistema de
Informacion o Servicio dentro de la Entidad.

Criptografia. Es la ciencia que resguarda documentos y datos que actlUa a través del uso de las
cifras o cédigos para escribir algo secreto en documentos y datos que se aplica a la informacién que
circulan en las redes locales o en internet.

Desastre. Cualquier evento accidental, natural o malintencionado que interrumpe las operaciones

o0 servicios habituales de una organizacion durante el tiempo suficiente como para verse la misma
afectada de manera significativa.

Directiva o directriz. Una descripcidon que clarifica qué deberia ser hecho y cdmo, con el propdsito
de alcanzar los objetivos establecidos en las politicas.

Disponibilidad: Segun la norma ISO/IEC 27002:2013 Propiedad de la informacion de estar
accesible y utilizable cuando lo requiera una entidad autorizada.

Establecimiento del contexto: Definicion de los parametros internos y externos que se han de
tomar en consideracion cuando se gestiona el riesgo, y establecimiento del alcance y los criterios
del riesgo para la politica para la gestion del riesgo.

Evaluacion de riesgos. Proceso global de identificacion, analisis y estimacion de riesgos.

Gestion de incidentes de seguridad de la informacién. Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.

Gestion de riesgos. Actividades coordinadas para dirigir y controlar una organizacién con respecto
al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.
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Incidente de Seguridad: Segun la norma ISO/IEC 27002:2013 es evento Unico o serie de eventos
de seguridad de la informacién inesperados o no deseados que poseen una probabilidad significativa
de comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

Informacion: De acuerdo con la Ley 1712 de 2014 “por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”, es un conjunto organizado de datos contenido en cualquier documento que los
sujetos obligados generen, obtengan, adquieran, transformen o controlen.

Infraestructura critica: De acuerdo con el CONPES 3701 de 2011 es el conjunto de computadores,
sistemas computacionales, redes de telecomunicaciones, datos e informacion, cuya destruccion o
interferencia puede debilitar o impactar en la seguridad de la economia, salud publica, o la
combinacién de ellas, en una nacion.

Integridad: En consideracion a la norma ISO/IEC 27002:2013 es la propiedad de la informacién
relativa a su exactitud y completitud.

Inventario de activos. Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del Sistema de Seguridad de
la Informacién, que tengan valor para la organizacidn y necesiten por tanto ser protegidos de
potenciales riesgos.

Llaves criptograficas. Es una pieza que contiene informaciéon que controla la operacién de un
algoritmo de criptografia.

Logs: Dentro del CONPES 3701 de 2011 se define como un registro oficial de eventos durante un
rango de tiempo en particular. Para los profesionales en seguridad informatica es usado para
registrar datos o informacidn sobre quién, qué, cuando, déonde y por qué un evento ocurre para un
dispositivo en particular o aplicacion.

ISO/IEC 27001: Norma que establece los requisitos para un sistema de gestion de la seguridad
de la informacién (SSI). Primera publicacidén en 2005; segunda edicién en 2013. Es la norma en
base a la cual se certifican los SSI a nivel mundial.

Medio extraible. Se entiende como aquellos soportes de almacenamiento disenados para ser
extraidos de un computador sin tener que apagarlo. Algunos de estos estan disefados para ser
leidos por lectoras y unidades también extraibles. Como: (i) Discos 6pticos (Disco compacto, DVD,
Blu-ray). (ii) Disquetes, discos Zip. (iii) Cintas magnéticas. De igual manera, también puede hacer
referencia a algunos dispositivos (y no medios) de almacenamiento extraibles, cuando éstos son
usados para transportar o almacenar algun tipo de informacién, tales como: (i) Memorias USB. (ii)
Discos duros externos. (iii) Tarjeta de memoria.

No repudio: Segun CCN-STIC-405:2006 el no repudio o irrenunciabilidad es un servicio de
seguridad que permite probar la participacion de las partes en una comunicacion. Segun OSI ISO-
7498-2 servicio de seguridad que previene que un emisor niegue haber remitido un mensaje
(cuando realmente lo ha emitido) y que un receptor niegue su recepcion (cuando realmente lo ha
recibido).

Parte interesada. Es una persona u organizaciéon que puede afectar, verse afectada o percibirse
como afectada por una decisidon o actividad relevantes a los Sistemas de Gestién de la Entidad.
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Plan de continuidad del negocio. Plan orientado a permitir la continuacién de las principales
funciones del negocio en el caso de un evento imprevisto que las ponga en peligro.

Plan de tratamiento de riesgos. Documento que define las acciones para gestionar los riesgos
de seguridad de la informacién inaceptables e implantar los controles necesarios para proteger la
misma.

Privacidad3: En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacion en relacidon con la informacién que involucre datos personales
y la informacién clasificada que estos hayan entregado o esté en poder de la entidad en el marco
de las funciones que a ella le compete realizar y que generan en las entidades destinatarias del
Manual de GEL la correlativa obligacion de proteger dicha informacion en observancia del marco
legal vigente.

Riesgo: Segun la norma ISO/IEC 27002:2013, es la posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.

Seguridad de la informacion. Es la disciplina que nos habla de los riesgos, de las amenazas, de
los analisis de escenarios, de las buenas practicas y esquemas normativos, que nos exigen niveles
de aseguramiento de procesos y tecnologias para elevar el nivel de confianza en la creacion, uso,
almacenamiento, transmision, recuperacion y disposicion final de la informacion

Seguridad informatica. Se encarga de las implementaciones técnicas de la proteccién de la
informacion, el despliegue de las tecnologias antivirus, firewalls, deteccidn de intrusos, deteccion
de anomalias, correlacion de eventos, atenciéon de incidentes, entre otros elementos, que—
articulados con practicas de gobierno de tecnologia de informacion—establecen la forma de actuar
y asegurar las situaciones de fallas parciales o totales, cuando la informacidn es el activo que se
encuentra en riesgo.

Teletrabajo. Todas las formas de trabajo fuera de la oficina, incluidos los entornos de trabajo no
tradicionales, a los que se les denomina “trabajo a distancia”, “Lugar de trabajo flexible”, “Trabajo
remoto” y ambientes de “Trabajo Virtual”.

Trazabilidad. Segin CESID:1997 es la cualidad que permite que todas las acciones realizadas
sobre la informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad.

Vulnerabilidad: De acuerdo con la ISO/IEC 27002:2013, es la debilidad de un activo o conjunto
de activos que puede ser explotado por una amenaza.

5. MARCO NORMATIVO
e Constitucién Politica de Colombia de 1991. Articulo 15, mediante el cual se reconoce el Habeas
Data como Derecho Fundamental. Articulo 20, Derecho a la Libertad de Expresion y de Prensa.
e Ley 23 de 1982 “Sobre derechos de autor”.
Ley 594 de 2000 - Ley General de Archivos.
Ley 1266 de 2007, por la cual se dictan disposiciones generales del Habeas Data y se regula el
manejo de la informacién contenida en base de datos personales.

3 Modelo de Seguridad y Privacidad de la Informacién. (2017). 3rd ed. [eBook] Bogotd D.C.: MINTIC, p.15. Disponible en:
http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf [Accedido el 26 dic. 2018].
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e Ley 1273 de 2009, "Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccién de la informacién y de los datos y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones”.

e Ley 1341 de 2009, “Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC-
se crea la Agencia Nacional de Espectro y se dictan otras disposiciones”.

e Ley 1273 de 2009, "Delitos Informaticos" proteccién de la informacion y los datos.

Ley 1437 de 2011, "Cddigo de procedimiento administrativo y de lo contencioso administrativo".
Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancidon de actos de corrupcidon y la efectividad del control de la
gestion publica.

e CONPES 3701 de 2011 Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

e Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

e Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200 y ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

e Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012.

e Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

e CONPES 3854 de 2016 Politica Nacional de Seguridad Digital.

e Decreto 1008 de 2018, “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones”.

e Ley 1952 de 2019 “Por medio de la cual se expide el cédigo general disciplinario, se derogan la
Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el derecho
disciplinario”.
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6. RESPONSABILIDADES EN SEGURIDAD DE LA INFORMACION

En relacion con la seguridad de la informacién, Se han definido los siguientes 10 roles:

Director(a) General Comité Institucional de Gestion y Desempefio
Director Gestidén de Tecnologia de Informacion y Comunicaciones
Lider de Seguridad

Lideres de proceso

Enlaces de proceso

Jefe Oficina Asesora de Planeacion y Control de Riesgos

Jefe Oficina Control Interno

Jefe Oficina Asesora Juridica

Director(a) Administrativo y Financiero

A continuacion, se presenta la siguiente Matriz RACI%, en la cual se realiza un mapeo de los roles y
su relacion con las responsabilidades asociadas al Sistema de Gestidon de Seguridad y Privacidad de
la Informacion.

Establecer Politicas Generales y Especificas de
Seguridad de la Informacion

Establecer roles y responsabilidades de
seguridad de la informacién

Establecer y documentar procedimientos de

seguridad | A R |
de la informacién en componente tecnolégico

Establecer y documentar procedimientos de
seguridad

de la informacibn en componente I I C R A
administrativo

Identificar legislacion aplicable y de los

requisitos contractuales I A c R I R R
Asignar el presupuesto adecuado y suficiente

para destinar y proporcionar los recursos A | C R |

necesarios

Realizar levantamiento y clasificacion de

activos de A R C R C

informacion de los procesos

Realizar andlisis de Riesgos de Seguridad de la
Informacién

Implementar plan de tratamiento de riesgos
de Seguridad de la Informacion

4 Matriz RACI: Conocida como matriz de responsabilidades porque sirve para establecer las responsabilidades de cada actor que participa
en una tarea. En los roles de: Responsable (R), Aprobador (A), Consultado (C) e Informado (i).

La matriz se construye con una tabla donde por filas tenemos tareas y por columnas actores.
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Definir e implementar planes de mejora frente
a hallazgos en Seguridad de la Informacién A R C | | |
catalogados con criticidad Bajo y Medio
Definir e implementar planes de mejora frente
a hallazgos en Seguridad de la Informacién A R R C | | |
catalogados con criticidad Alto
Implementar controles de Seguridad de la
Informacién A c R I
Disefiar y ejecutar plan de sensibilizacién y A C R |
capacitacion en Seguridad de la Informacion
Realizar anilisis de impacto del negocio A | C R
Establecer el plan de Continuidad de Negocio R | C
para la Entidad
Establecer el plan de Continuidad de

o kan A R R | C C
Recuperacion de Servicios de Tl
Establecer planes de contingencia a nivel de
P & A C | R C C

procesos
Realizar evaluaciones independientes del
nivel de madurez del modelo de Seguridad de C C C R/A
la Informacién en la Entidad
Definir e implementar planes de mejora frente I C R C A

a hallazgos en Seguridad de la Informacién

7. POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Politica General

La Politica General de Seguridad y Privacidad de la Informacién con el cédigo de formato GPDI- P01,
se encuentran aprobada por la Direccion General y esta disponible en el portal Web de la Entidad
(www.adres.gov.co) en la seccion de Transparencia.

7.1 Obligaciones y Deberes del Recurso Humano

e Los grupos internos de Gestidon de Talento Humano y Gestién de Contratacién de la Direccion
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Administrativa y Financiera de la ADRES son los encargados de realizar las verificaciones frente
a estudios de seguridad que vean pertinentes, con el propédsito de confirmar la veracidad de la
informacidon suministrada por el candidato a ocupar un cargo, ya sea como Servidor Publico o
como Contratista.

En el momento de posesién del cargo por parte de un Servidor Publico, éste debe firmar y
posteriormente cumplir el Compromiso de confidencialidad y no divulgacion de informacion que
la Direccion Administrativa y Financiera tenga definido. Dicho compromiso refiere al manejo
integro e integral de la informacién tanto interna como externa, conocida o administrada por
los mismos. De esta manera, toda informacion verbal, fisica o electrdnica, debe ser adoptada,
procesada, entregada o transmitida integralmente, coherentemente, exclusivamente a las
personas correspondientes y a través de los medios correspondientes, sin modificaciones ni
alteraciones, salvo que asi lo determinen las personas autorizadas y/o responsables de dicha
informacion. Adicionalmente, dentro de dicho compromiso se debe establecer, asimismo, la
vigencia de este acorde al tipo de vinculacién del personal al cual aplica el cumplimiento.
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En el caso de vinculacidén contractual la Direccién Administrativa y Financiera debe validar que

el Compromiso de Administraciéon y manejo integro de la informacion interna y externa haga

parte de las clausulas del respectivo contrato, bajo la denominaciéon de Clausula de integridad
de la informacion. Adicionalmente, dentro de dicho contrato se debe establecer asimismo la
vigencia de este acorde al tipo de vinculacién del personal al cual aplica el cumplimiento.

Para los cargos donde se realicen labores sensibles o sean identificados como susceptibles a

corrupcién, se debe realizar la segregacién de funciones entre diferentes Servidores Publicos o

contratistas con el fin de mitigar el mal uso de la informacién ya sea por acciones deliberadas

0 por negligencia.

Es responsabilidad de cada lider de proceso junto con la colaboracién de la Direccion

Administrativa y Financiera verificar periddicamente las funciones, medidas aplicadas y

controles de los cargos sensibles o sean identificados como susceptibles a corrupcion y de ser

necesario reevaluar el nivel de riesgo asociado al proceso; esto de acuerdo con el Sistema de

Administracion de Riesgos Integrados de la Entidad que la Oficina Asesora de Planeacion y

Control de Riesgos lidera.

Las cuentas de usuario de los Contratistas de la ADRES una vez cumplan su vinculo contractual

seran inactivadas por parte de la Direccion de Gestidn de Tecnologias de Informacion vy

Comunicaciones, para lo cual el grupo interno de Gestion de Contrataciéon deberd informar

oportunamente las vigencias de los diferentes contratos y sus prorrogas que se tengan en las

dependencias de la Entidad.

La Direccion de Gestién de Tecnologias de Informacidon y Comunicaciones definird anualmente

el plan de capacitacién y sensibilizacion frente a Seguridad de la Informacion, el cual debe estar

articulado con el Plan Institucional de Capacitacion que la Direccion Administrativa y Financiera
defina.

La Direcciéon Administrativa y Financiera en cabeza del Grupo Interno de Talento Humano

realizara revision periddica de los resultados de capacitaciones para mejoramiento de los

procesos entorno a la Seguridad de la Informacion.

Los Servidores Publicos, contratistas y terceros de la ADRES sin excepcion deben:

o Cumplir a cabalidad la politica General de Seguridad y Privacidad de la Informacion, asi como
las directrices definidas en las politicas especificas del presente Manual de acuerdo con su
rol y funciones que desempefia dentro de la Entidad.

o Dar adecuada gestién a las diferentes credenciales de usuario o llaves criptograficas que les
sean asignadas, teniendo en cuenta que estas son de uso personal e intransferibles; El
usuario debe cambiar periédicamente las claves de acceso de estas (cuando aplique) de
acuerdo con las condiciones de complejidad que sean definidas para cada una de ellas.

o Dar adecuada gestion a las diferentes credenciales de grupo que les sean asignadas y usarlas
de manera Unica para las finalidades que se le hayan asignado.

o Evitar llevar un registro (en papel, en un archivo de software o en un dispositivo portatil) de
autenticacion secreta, a menos que se pueda almacenar en forma segura y que el método
de almacenamiento haya sido aprobado por parte de la Direccidon de Gestidon de Tecnologias
de Informacién y Comunicaciones.

o No usar la misma informacion de autenticacion secreta para propodsitos de negocio y otros
diferentes de estos.

o Conservar tanto los escritorios fisicos como digitales libres de informacion clasificada y
reservada propia de la Entidad - Politica de escritorios limpios. Con el proposito de lograr
niveles éptimos de confidencialidad de esta al no poder ser consultada, copiada o utilizada
por todo tipo de personal que no tenga autorizacién para su uso o conocimiento.

o Hacer uso adecuado y eficiente de los recursos tales como estaciones de trabajo y periféricos
asignados por la Direccién Administrativa y Financiera, con el Unico fin de llevar a cabo las
labores y funciones que se le han definido dentro de la Entidad.
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o Bloquear su estacién de trabajo en el momento que no se encuentre utilizando el equipo o
cuando por cualquier motivo deba dejar su puesto de trabajo.

o Permitir tomar el control remoto de sus equipos para el soporte técnico, previo cierre por
parte del usuario de los archivos con informacién sensible. Adicionalmente, el usuario no
debe desatender el equipo mientras tenga el control de la maquina un tercero. Para esto, el
acceso remoto se debe realizar mediante herramientas autorizadas por la Direccidon de
Gestidon de Tecnologias de Informacidon y Comunicaciones.

o Toda informacion verbal, fisica o electrdnica, debe ser adoptada, procesada y entregada o
transmitida  integralmente, coherentemente, exclusivamente a las personas
correspondientes y a través de los medios correspondientes, sin modificaciones ni
alteraciones, salvo que asi lo determinen las personas autorizadas y/o responsables de dicha
informacion.

o En el momento de desvinculacidon o cambio de labores se debe realizar la entrega formal del
puesto de trabajo al jefe inmediato o quien este delegue de acuerdo con los procedimientos
gue desde los grupos internos de Gestion de Talento Humano y Gestion de Contratacion de
la Direccion Administrativa y Financiera -DAF se tengan definidos. Asi mismo, deben
encontrarse a paz y salvo con la entrega de los Equipos Tecnoldgicos, Periféricos y otros
Activos de Informacién suministrados por las instancias respectivas desde el momento de su
vinculacién o producto de su actividad laboral.

o Deigual manera, al momento de una desvinculacién laboral con la entidad, todo funcionario
y/0 contratista debe dejar consignado por escrito, su compromiso de confidencialidad e
integridad con el cual garantice no divulgar informacion reservada y que pueda comprometer
la seguridad de la entidad, Esto conforme con las directrices que la la Direccién
Administrativa y Financiera de la ADRES defina para tal fin.

o Participar de las jornadas de Capacitacion en Seguridad de la Informacion, que sean definidas
dentro del Plan Institucional de Capacitacion que la Direccion Administrativa y Financiera
defina para cada una de las vigencias.

La ADRES cuentan con los grupos de emergencia, brigadistas y planes de evacuacidén que la

Direccion Administrativa y Financiera ha definido, los cuales deben ser revisados y socializados

como minimo una vez en el afio a todo el personal de la Entidad.

Gestion de Activos de Informacion

La ADRES define, publica, revisa y actualiza el Inventario de Activos de Informacion por lo
menos dos veces al afio conforme a la ejecucion del Procedimiento Gestién de Activos de
informacidn que la Direccidn de Gestion de Tecnologias de Informacién y Comunicaciones ha
definido para tal fin. Para lo cual, los lideres de procesos o quien haga sus veces deben gestionar
con el responsable designado la identificacién, valoracion y clasificacién de sus activos de
informacién dentro del inventario.

La ADRES es la propietaria de los activos de informacién a excepcién de los que se han

clasificado como personas. Por su parte, los responsables de estos son los servidores publicos,

contratistas o demas colaboradores que estén autorizados a: (i) Manejo de la Informacion de

acuerdo con los procesos a su cargo. (ii) Uso de los diferentes Sistemas de Informacion o

Aplicaciones Informaticas. (iii) Uso del Hardware o infraestructura de tecnologias de informacion

y comunicaciones.

La Direccién de Gestidn de Tecnologias de Informacion y Comunicaciones es:

o La responsable de los activos de informacién correspondientes a la infraestructura
tecnologica de la ADRES, exceptuando las estaciones de trabajo, teléfonos u otros
dispositivos asignados a los diferentes funcionarios y contratistas por la Direccion
Administrativa y Financiera. En consecuencia, debe asegurar su apropiada operacién y
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administracion. La instalacién, cambio o eliminacion de componentes de la plataforma
tecnoldgica se debe realizar conforme al Procedimiento de Gestion de Cambios que ha
adoptado la Entidad.

o Debe efectuar una revision periddica de los programas, sistemas de informacion, servicios
tecnoldgicos que son utilizados en cada dependencia y notificar al Oficial de Seguridad
cualquier irregularidad frente a los mismos.

o Con el fin de asegurar el no repudio, debe definir las acciones pertinentes para poder hacer
seguimiento a la creacién, origen, recepcion, entrega de informacidon u otro activo de
informacion. Asi mismo, debe definir el periodo de retencién o almacenamiento de los
registros de auditoria realizados por los usuarios a través de las aplicaciones, el cual debera
ser informado a los funcionarios, contratistas y/o terceros de la Entidad, esto conforme a los
procedimientos que al interior de esta Direccidn se definan.

Las herramientas de seguridad que se implementen en la Entidad tienen caracter de uso

corporativo y por tal razon, es obligatoria su instalacion y uso en la infraestructura tecnoldgica.

Por tanto, cualquier equipo que no cuente con los controles establecidos, no podra ser

conectado a la red de datos de la Entidad.

El almacenamiento de archivos tales como documentos, video, musica o fotos, entre otros; que

no sean de caracter institucional no esta permitido realizarlo en las unidades de almacenamiento

colaborativo o histérico que la Direccion de Gestion de Tecnologias de Informacion y

Comunicaciones ha definido.

El retiro parcial o definitivo de estaciones de trabajo o Activos de Informacién asignados a los

Servidores Publicos o Contratistas se debe hacer de acuerdo con lo definido en la Entidad dentro

de la guia de Gestion Administrativa definida por la Direcciéon Administrativa y Financiera. Para

lo cual, la empresa de Servicios de Seguridad Fisica que este contratada debe hacer efectivo
control de acuerdo con los lineamientos definidos.

Para acceder a los servicios de impresion (impresora, escaner o fotocopiadora) los usuarios

deben manejar de manera individual e intransferible una contrasefia, la cual es entregada por

la Direccién Administrativa y Financiera en el momento en el cual este inicia labores o contrato
en la Entidad. Una vez impresos documentos con informacion publica clasificada o publica
reservada estos deben ser retirados de las impresoras inmediatamente.

El mantenimiento, reparaciones o cambio de consumibles de los servicios de impresion, asi

como la dispensacion de la papeleria es responsabilidad exclusivamente del Recurso Humano

que la Direccidon Administrativa y Financiera destine para tal fin a titulo propio o tercerizado.

La informacidn institucional que se genere por parte de los servidores publicos, contratistas y

terceros se debe almacenar dentro de los servicios de almacenamiento que la Entidad disponga

para tal fin. Por tal razoén, el almacenamiento de informacidn que se genere directamente sobre
las estaciones de trabajo no es permitido y de hacerse es de responsabilidad Unica del Servidor

Publico o Contratista que lo realice.

En el caso que algun medio vaya a ser destruido o eliminado del inventario, se debe llevar un

proceso de borrado seguro de los mismos de acuerdo con lo definido dentro del Procedimiento

Gestion de Requerimientos y guias anexas que han sido definido por la Direccién de Gestidn de

Tecnologias de Informacidon y Comunicaciones. Asi mismo, se realizara la respectiva

actualizacidn al inventario de Activos.

Los Activos de informacion que sean considerados como uso exclusivo de usuarios privilegiados

se encuentran destinados exclusivamente para los usuarios administradores que desde la

Direccion de Gestién de Tecnologias de Informacion y Comunicaciones se les haya concedido

dicho permiso, para lo cual se debe:

o Limitar el uso de programas utilitarios al nUmero minimo practico de usuarios confiables y
autorizados.

o Limitar la disponibilidad de los programas utilitarios.

o Registrar el uso de los programas utilitarios.
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o Definir y documentar los niveles de autorizacion para los programas utilitarios.
o Retirar o deshabilitar todos los programas utilitarios innecesarios.

e De acuerdo con lo anterior, la ADRES garantiza el inventario, propiedad, uso aceptable,
devolucién de los activos de informacion.

7.3 Clasificacion de Ia Informacion

e La clasificacion, tratamiento y control de la informacién se realiza para todas las dependencias
de la Entidad en concordancia con la legislacion colombiana vigente y conforme a la Metodologia
de Clasificacion y Valoracion de Activos de Informacidn que la Direccion de Gestion de
Tecnologias de Informacién y Comunicaciones ha definido para tal fin de acuerdo con lo definido
dentro de la resolucion 3589 de 2018 y las posteriores que se puedan llegar a generar
relacionadas a dicha finalidad.

e Dentro de la ADRES todos los documentos fisicos estaran etiquetados, de acuerdo con las tablas
de retencion documental de la Entidad y el Indice de Informacion Clasificada y Reservada
adoptado, el cual se encuentra definido en la Metodologia de Clasificacién y Valoracién de
Activos de Informaciéon. A su vez, el manejo, custodia y préstamo de dichos documentos se
debe realizar de acuerdo con las medidas que defina la Direccion Administrativa y Financiera
buscando controlar el acceso no autorizado a contenidos que en ellos resida.

e Tomando como insumo lo definido dentro de la Guia de Identificacién y Clasificaciéon de Activos
de Informacién y las tablas de retencidon Documental, el redso de papel como reciclaje esta
totalmente prohibido si en este se encuentra informacion catalogada como Publica Clasificada
o Publica Reservada. Por tal razdn, la Direccion Administrativa y Financiera definird dentro de
sus guias como se debe hacer la correcta eliminacién de documentos fisicos indicando
adicionalmente, las caracteristicas que se deben cumplir cuando estos contengan informacion
catalogada como clasificada o reservada.

e El lider de cada proceso o quien este delegue es el encargado de realizar la solicitud de servicios
de almacenamiento para la informaciéon que al interior de cada proceso se realice teniendo en
cuenta el proposito de esta, el cual se puede definir en: (i) De Gestidn y acceso concurrente.
(ii) Historico acceso esporadico y de consulta. Dicha solicitud debe ser dirigida a la Direccion de
Gestion de Tecnologias de Informacion y Comunicaciones, de acuerdo con lo definido dentro
del procedimiento de Gestion Requerimientos. Adicionalmente, debe indicar a sus equipos de
trabajo que: (i) La informacidon no debe ser redundante. (ii) No debe contener archivos
ejecutables o que se detecten con algun tipo de cdédigo malicioso. (iii) Deben aplicar la
compresién de los archivos que tienen un gran tamafo. (iv) Mantener depurada la informacion
que se encuentra almacenada en los servicios de almacenamiento de archivos red de la Entidad.

e El tipo de archivo a almacenar en los servicios de almacenamiento de la ADRES, debe ser
coincidente con los programas licenciados por la ADRES o en su defecto a aquellos programas
de licencia libre y que su uso este permitido a nivel Corporativo.

e De acuerdo con lo anterior, la ADRES garantiza la clasificacion, etiquetado y manejo de los
activos de los activos de informacién.

7.4 Control de Acceso

e La Direccién de Gestion de Tecnologias de Informacién y Comunicaciones de acuerdo con las
necesidades de las diferentes dependencias es la encargada de establecer las configuraciones
de los niveles de acceso ldgico a los Activos de Informacion de los cuales dicha Direccion es
responsable de la administracion técnica. De igual manera, en el caso que otra dependencia
sea la responsable sera esta la que a su vez realiza la respectiva gestion.
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Dentro de la ADRES el control de Acceso se encuentra definida dentro del procedimiento Gestion

de Control de Acceso en el marco del proceso Soporte y Operacién TIC.

La Direccion de Gestion de Tecnologias de Informacion y Comunicaciones tendra la potestad de

revocar los accesos de los Contratistas al finalizar cada afio; para lo cual, informara previamente

a los directores y jefes de oficina las condiciones de fecha de bloqueo a aplicar dentro de cada

proceso de inactivacion de usuarios.

La Entidad cuenta con un control centralizado e inventario de licencias para la instalacién de

Software y cambios de configuracion del sistema. Por lo tanto, los Servidores Publicos,

Contratistas o Terceros que tengan asignada una estacion de trabajo no deben tener privilegios

de usuario administrador excepto las personas que desde la Direccion de Gestidén de Tecnologias

de Informaciéon y Comunicaciones se les haya concedido dicho permiso. Por consiguiente, es
deber de los usuarios finales informar oportunamente cuando sus credenciales de acceso
permitan instalar programas o hacer cambios de configuracién al equipo asignado.

El acceso a los Activos de Informacion que requieran credenciales de usuario debe cumplir como

minimo con las siguientes consideraciones de seguridad:

o Longitud minima de la contrasefa superior a 8 caracteres.

o Manejo como minimo de 3 de los siguientes tipos de caracteres: mindsculas, mayusculas,
numeros, caracteres especiales (simbolos).

o Duracion maxima de la contrasena.

o Histérico de contrasefias. Llevar un registro de las contrasefias usadas previamente, e
impedir su reus6 continuamente.

o Mecanismos de auditoria.

o Autogestion de contrasefias. Permitir que los usuarios seleccionen y cambien sus propias
contrasefias e incluyan un procedimiento de confirmacion para permitir los errores de
entrada.

o Forzar a los usuarios cambiar sus contrasefias cuando ingresan por primera vez.

o Exigir por que se cambien las contrasefias en forma regular, segun sea necesario.

o Almacenar los archivos de las contrasefas separadamente de los datos del sistema de

aplicaciones.
o Almacenar y transmitir las contrasefias en forma protegida.
o Se debe contar con un perfilamiento de usuarios para permitir el acceso solo a los

madulos, funcionalidades, reportes acordes al mismo, dicho perfilamiento debera ser

revisado periédicamente por los administradores de los sistemas de informacion.
En el caso que por arquitectura de los sistemas de informacién u otro servicio que cuente con
contrasefias de acceso y no puedan cumplir con las caracteristicas antes relacionadas, la
Direccion de Gestion de Tecnologias de Informacion y Comunicaciones debe definir un plan de
mejoramiento frente al cumplimiento de las consideraciones ya descritas.
Los equipos de uso personal, que no son de propiedad de la ADRES, solo tienen acceso a
servicios limitados destinados a invitados o visitantes, estos equipos deben ser Unicamente
conectados a los puntos de acceso autorizados y definidos por la Direccion de Gestion de
Tecnologias de Informacién y Comunicaciones de la ADRES.
La Direccidn Administrativa y Financiera es la encargada de la definicion de las directrices
necesarias para el personal (Altos Directivos, Directivos, servidores publicos, visitantes,
contratistas, proveedores) frente Acceso Fisico a las instalaciones de la ADRES esto de acuerdo
con lo consignado dentro de la Guia Gestion Administrativa que se ha desarrollado para tal fin.
De igual manera, es quien debe mantener actualizado el programa de Seguridad Fisica y
mantenimiento de las instalaciones pertenecientes a la Entidad.
Los Sistemas de Informacion de la ADRES deben contar con las siguientes consideraciones:
o Permitir el uso sélo a los usuarios autorizados
o Evitar los mensajes de ayuda durante el procedimiento de ingreso, que ayudarian a un

usuario no autorizado a acceder al sistema;
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o Validar la informacion de ingreso solamente al completar todos los datos de entrada. ante
una condicion de error, el sistema no debe indicar qué parte de los datos es correcta o
incorrecta.

o Proteger contra intentos de ingreso mediante fuerza bruta.

o Llevar un registro con los intentos exitosos y fallidos;

o Declarar un evento de seguridad si se detecta un intento potencial o una violacidn exitosa
de los controles de ingreso.

o Visualizar en la pantalla principal del sistema de Informacién, la siguiente informacion al
terminar un ingreso seguro:

o Registrar la fecha y la hora del ingreso previo exitoso;
o Registrar los detalles de cualquier intento de ingreso no exitoso desde el Ultimo
ingreso exitoso

o No visualizar una contrasena que se esté ingresando

No transmitir contrasefas en un texto claro en una red;

o Terminar sesiones inactivas después de un periodo de inactividad definido, especialmente
en lugares de alto riesgo tales como areas publicas o externas por fuera de la gestién de
seguridad de la organizacion o en dispositivos moviles.

o Restringir los tiempos de conexién para brindar seguridad adicional para aplicaciones de alto
riesgo y para reducir la ventana de oportunidad para acceso no autorizado.

o Suministrar menus para controlar el acceso a las funciones de sistemas de aplicaciones.

o Controlar a qué datos puede tener acceso un usuario particular

o Controlar los derechos de acceso de los usuarios tales como: (i)Lectura, (ii) Escritura. (iii)
Borrado y (iv) ejecucion.

o Controlar los derechos de acceso de otras aplicaciones.

o Limitar la informacion contenida en los elementos de salida.

e Dentro de la ADRES se han definido areas de acceso restringido destinadas para la proteccion
de activos de informacidn vitales como unidades de procesamiento (servidores,
almacenamiento) o donde se maneje Informacion Sensible para lo cual se debe considerar:

o Las areas restringidas deben contar con sistemas de control de acceso, sistema de video
vigilancia o en su defecto deben estar cerradas con llave; dicho control de acceso se debe
revisar periddicamente por parte de la Direccién Administrativa y Financiera o el tercero que
esta delegue.

o El acceso a las areas restringidas se debe hacer llevando un registro de fecha y hora de
entrada y salida del personal que ingresa; cuando se requiera de acuerdo con la sensibilidad
de la informacién que se maneja.

o En los casos que se determine areas restringidas criticas la Direccion Administrativa y
Financiera y la Direccién de Gestion de Tecnologias de Informacién y Comunicaciones de la
ADRES podra determinar el no uso de dispositivos méviles dentro de la estancia del personal
en dichas areas.

o Eluso de dispositivos para la captura de material fotografico y/o videos esta prohibido dentro
de las areas accesos restringido; salvo cuando se cuente una autorizacion temporal dada por
parte de la Direccién Administrativa y Financiera.

(@)

7.5 Adquisicion o Desarrollo de Sistemas de Informacion

e La Direccion de Gestién de Tecnologias de Informacién y Comunicaciones debe establecer,
documentar, ejecutar y actualizar la Metodologia de desarrollo de la Entidad, la cual se debe
validar por lo menos una vez al afio conforme a la situacién actual de los Sistemas de
Informacion de la Entidad y la Infraestructura tecnoldgica que los soporta. Asi mismo, dicha
metodologia definira las caracteristicas que deben cumplir los manuales técnicos, de usuario y
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diccionario de datos de los diferentes Sistemas de Informacion, los cuales deben ser revisados

y actualizados conforme a los cambios que se generen en estos.

La Direccidn de Gestion de Tecnologia de Informacién y Comunicaciones debe verificar que los

desarrollos de la Entidad estén completamente documentados, de acuerdo con la metodologia

de desarrollo seleccionada al interior de esta, la cual debe cumplir con:

Definicion de la seguridad del ambiente de desarrollo.

Orientar la seguridad en el ciclo de vida de desarrollo del software.

Establecer las directrices de codificacion seguras para cada lenguaje de programacién usado.

Definir los requisitos de seguridad en la fase disefio.

Definir los puntos de chequeo de seguridad dentro de los hitos del proyecto.

Establecer los repositorios de informacion que cumplan con caracteristicas de seguridad

Definir las condiciones de seguridad en el control de la version.

Definir la capacidad de los desarrolladores para evitar, encontrar y resolver las

vulnerabilidades.

El paso del ambiente de pruebas a produccion de los Sistemas de Informacion se realiza de

acuerdo con lo definido dentro del procedimiento Gestion de Cambios que se ha definido dentro

de la Entidad, en donde se debe:

Identificar y registrar cambios significativos.

Efectuar analisis del riesgo frente al cambio.

Planificar el proceso del cambio.

Probar el cambio en los ambientes definidos para tal fin.

Comunicar a las partes interesadas frente al momento en que se realizard el cambio, para

asi determinar si se activan o no procedimientos de Contingencia.

o Indicar los pasos necesarios que se deben tener en cuenta si se requiere revertir el cambio
(rollback).

Los Sistemas de Informacién deben contar con validaciones que garanticen la consistencia de

la informacién que se registra, de igual manera deben contar con controles que permitan el

manejo de errores y la seguridad durante el procesamiento de la informacion.

Con el fin de garantizar la segregacion de ambientes, para los desarrollos propios de la Direccion

de Gestion de Tecnologia y Comunicaciones se tienen separados los ambientes de desarrollo,

pruebas y produccion, en diferentes equipos o servidores y segmentos de red. Esta segregacion

se debe aplicar de igual manera para los desarrollos de terceros.

La Direccion de Gestién de Tecnologia de Informacién y Comunicaciones debe desarrollar y/o

adquirir el software requerido por la ADRES; de manera coordinada con la Direccién u oficina

que manifieste la necesidad del Software.

La Direccion de Gestion de Tecnologia y Comunicaciones debe establecer claramente los

requerimientos no funcionales y especificaciones técnicas para la adquisicion o desarrollo de

sistemas de informacién y/o comunicaciones, contemplando requerimientos de seguridad de la

informacion de acuerdo con lo definido en los procedimientos de Gestion de Proyectos de

Informacion y la metodologia de desarrollo definida dentro de la Entidad.

La Direccion de Gestién de Tecnologia de Informacién y Comunicaciones dentro de su

metodologia para desarrollo define las estrategias para analizar la seguridad en los sistemas de

informacion; indicando como no usar datos sensibles cuando sea posible en ambientes de

desarrollo y prueba.

La Direccion de Gestidn de Tecnologia de Informacion y Comunicaciones frente al codigo fuente

de los sistemas de informacion debe:

o Proteger las librerias de cddigo fuente de los diferentes sistemas de informacion.

o Establecer que el personal de soporte debe tener acceso restringido a las librerias de las
fuentes de los programas.

o Mantener y copiar las bibliotecas de fuentes de programas a través de procedimientos
estrictos de Control de Cambios.

O O O O O 0 0 O

O O O O O

Pagina 17 de 30 Una vez impreso o descargado este documento se considera copia no controlada GEDO-FR03

V02




ARQUITECTURA Y PROYECYOS DE Codigo: APTI-MAO1

AADRES TECNOLOGIiA DE INFORMACION Version: 02

ADVINISTRADORA DE LOS RECURSOS DEL SISTEMA MANUAL Politicas Especificas de Seguridad
GENERAL DE SEGURIDAD SOCIAL EN SALUD y Privacidad de la Informacién

PROCESO

Fecha: 18/05/2020

o Definir que la actualizacion de las librerias de fuentes de programas y elementos asociados,
y la entrega de fuentes de programas a los ingenieros encargados sélo se deben hacer una
vez que se haya recibido autorizacién apropiada.

o Conservar un registro de auditoria de todos los accesos a las librerias de fuentes de
programas.

o Mantener actualizado el inventario de sistemas de Informacion, que se deben mantener en
un entorno seguro.

7.6 Gestion de Intercambio de informacion

e Posterior a su generacién y consolidacién toda informaciéon que sea solicitada por un tercero
debe ser validada y autorizada la entrega por parte del Lider del proceso responsable de dicho
Activo de informacion, con el propdsito de generar el no repudio de la misma. Adicionalmente,
en el caso que se defina que esta debe ser entregada en medios extraibles, se debe comprimir
y cifrar usando las herramientas que la Direccidon de Gestion de Tecnologias de Informacion y
Comunicaciones ha dispuesto para tal fin.

e Con el proposito de cumplir con la ley Proteccion de Datos Personales, en lo posible se debe
intercambiar informaciéon anonimizando los mismos; siempre y cuando el requerimiento de
intercambio asi lo permita.

e En el caso de requerir una trasferencia o trasmision de informacién la Direccién u Oficina
propietaria de la misma y la Direccion de Gestion de Tecnologias de Informacion y
Comunicaciones deben definir, documentar y probar los mecanismos, forma y controles
automaticos que se deben implementar para el intercambio. Asi mismo, se debe determinar si
es necesario o no la suscripcién o no de algin convenio o acuerdo entre la ADRES vy el solicitante
de la informacién, caso para el cual La Oficina Asesora Juridica o el Grupo interno de
Contratacidon apoyara en la definicidn juridica de este.

e En el caso de requerir una trasferencia o trasmisién de informacion la Direccién de Gestion de
Tecnologias de Informacion y Comunicaciones debe:

o Definir el uso de firmas, certificados electronicos o cifrado por cada una de las partes
involucradas en el intercambio de informacion, conforme al objeto y a la arquitectura de los
Sistemas de Informacidn y Servicios que soportaran dicha accion.

o Definir la informacidon de autenticacion secreta de usuario, de todas las partes, se valide y
verifique;

o Conforme al propdsito del intercambio, definir que la informacion permanezca confidencial.

o Definir los protocolos usados para comunicarse entre todas las partes involucradas estén
asegurados;

o Validar que el almacenamiento de los detalles del intercambio esté afuera de cualquier
entorno accesible publicamente.

o Utilizar una autoridad confiable para los propédsitos de emitir y mantener firmas o certificados
digitales.

e Estd restringida la copia de archivos en medios removibles de almacenamiento como
dispositivos USB; en caso de ser necesario realizar algun proceso de copia de informacidon en
dichos medios, por parte del director, jefe de la dependencia o del coordinador del grupo interno
en donde se presenta la necesidad debe realizar la solicitud de acceso temporal a través de la
mesa de Servicios de la Direccién de Gestion de Tecnologias de Informacién y Comunicaciones.

e La mensajeria instantanea en la Administradora de los Recursos del Sistema General de
Seguridad Social en Salud - ADRES, esta asociada a los servicios de correo electrénico del
dominio @adres.gov.co. Por tanto, no esta permitido intercambiar informacién de la Entidad a
través de otras plataformas de mensajeria, no obstante, en caso de requerirse otro medio debe
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solicitarse concepto al grupo Interno de Soporte de tecnologias de la Direccidon de Gestidon de
Tecnologias de Informacién y Comunicaciones.
Los Servidores Publicos, Contratistas y Terceros de la ADRES que se les asigna una cuenta de
correo electrénico corporativo la deben usar con caracter Institucional; por tal razén, tienen
prohibido él envié de cadenas de mensajes de cualquier tipo, ya sea comercial, politico,
religioso, material audiovisual, contenido discriminatorio, pornografia y demas condiciones que
degraden la condicién humana y resulten ofensivas para los servidores publicos, contratistas y
el personal provisto por terceras partes dentro de la ADRES.
Los servidores publicos, contratistas y demas colaboradores de la ADRES en ninguna
circunstancia tienen permitido el envio via correo electrénico de archivos que contengan
archivos ejecutables o con algun tipo de programa maligno (malware).
Todo usuario es responsable por la destruccion de los mensajes cuyo origen sea desconocido y
por lo tanto asume la responsabilidad y las consecuencias que puede ocasionar la ejecucién de
cualquier archivo adjunto. En estos casos no se debe contestar dichos mensajes, ni abrir los
archivos adjuntos y se debe reportar inmediatamente a la mesa de servicio (Soporte de primer
nivel) de la ADRES, en donde se validara la pertinencia para generar un caso de incidentes de
seguridad o gestionarlo como un requerimiento.
Dentro de la configuracion del correo electronico se deber configurar la siguiente nota
(disclaimer):
El contenido de este mensaje y sus anexos son propiedad la Administradora de Recursos del
Sistema General de Seguridad Social en Salud - ADRES, es Gnicamente para el uso del destinatario
ya que puede contener informacion reservada o clasificada; las cuales no son de caracter publico.
Si usted no es el destinatario, se informa que cualquier uso, difusion, distribucion o copiado de esta
comunicacion esta prohibido. Cualquier revision, retransmisién, diseminacion o uso de este, asi
como cualquier accién que se tome respecto a la informacion contenida, por personas o Entidades
diferentes al propdsito original de la misma, es ilegal. Si usted es el destinatario, le solicitamos dar
un manejo adecuado a la informacion; de presentarse cualquier suceso andémalo, por favor
informarlo al correo mesadeservicios@adres.gov.co.
La informacién que se publique dentro de las Redes Sociales de la Entidad debe cumplir con los
criterios definidos dentro del Plan de Comunicaciones de ADRES, el cual estd a cargo de la
Direccién General de la Entidad. De igual manera dentro de este plan se encuentra definidos
los responsables de la administracion de dichas redes dentro de la Entidad.
No se debe utilizar el nombre de la Entidad en las redes sociales para difamar o afectar la
imagen y reputacién de los seguidores cuando responden comentarios en contra de las
funciones, propdsito de la Entidad.
La informacién que publique o divulgue cualquier Servidor Publico, Contratista o Tercero de la
ADRES, que sea creado a hombre personal por alguno de estos en las diferentes Redes Sociales,
se considera fuera del alcance del Sistema de Gestion de Seguridad de la Informacion de la
Entidad y del Plan de Comunicaciones y por lo tanto su Confiabilidad e Integridad, asi como los
dafios y perjuicios que pueda llegar a causar seran de completa responsabilidad de la persona
que la haya generado.
Todos los medios audiovisuales contenidos en las cuentas de Redes Sociales de la Entidad son
tomadas en eventos publicos o con el permiso expreso de las personas que estan en estas. Por
tal razon, la ADRES se reserva el derecho de eliminar cualquier comentario que contenga: (i)
Obscenidades. (ii) Ataques personales de cualquier tipo. (iii) Mensajes no deseados. (iv)
Nombres de empleados publicos del Gobierno Nacional. (v) Palabras ofensivas sobre grupos
étnicos o raciales especificos. (vi) Amenazas (que remitiremos a las agencias del orden publico
correspondientes). Asi como contenido que: (i) Promueva los productos comerciales. (ii) Esté
orientado hacia el éxito o fracaso de un partido politico, grupo o candidato partidista. (iii) Incite
al odio. (iv) Es objeto de una reclamacidn por violacién, que se considera como una violacién
de la propiedad intelectual, o que de otro modo es censurable.
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7.7 Continuidad del Negocio

e La ADRES, liderado por la Direccién General e incluyendo la participacion de todas las
direcciones y oficinas, debe definir, probar y actualizar el Plan de Continuidad de Negocio, el
cual incluye:

Procedimiento Gestion de La Continuidad de Negocio.

Arboles de comunicacion de crisis.

Activos de informacion criticos.

Personal critico por cargo y funciones dentro de la ADRES.

Identificar las amenazas, vulnerabilidades y riesgos asociados que pueden ocasionar

interrupciones de los procesos o actividades que afecten los servicios de la Entidad.
o Pruebas del plan.

e La Direccion de Gestion de Tecnologias de Informacion y Comunicaciones define, articula y
mejora con las demas direcciones el Plan de Recuperacién de Desastres aplicable a las
necesidades de la Entidad.

e Esresponsabilidad de los lideres de cada proceso llevar a cabo la identificacion de los planes de
contingencia por proceso aplicables a las necesidades propias de las actividades definidas a
nivel procedimental.

e La ADRES debe evaluar como minimo una vez al afio los requerimientos del negocio para
establecer:

Cambios sensibles en los procesos

Actividades en los procesos criticos que requieren redundancia.

Cambios sensibles en cuanto al recurso humano.

Procesos manuales y semiautomaticos que pueden ser considerados dentro de la operacion

en un escenario de contingencia.

o O O O O

o O O O

7.8 Gestion de Incidentes de Seguridad

e Dentro de la Entidad los Sistemas de Informacioén, los Servidores, Dispositivos de Red y demas
servicios tecnoldgicos estan susceptibles a guardar los registros de auditoria y logs en donde
las finalidades de estos buscan lo siguiente:

o Identificacidon de usuarios.

Datos consultados, modificados o eliminados.

Intentos fallidos de conexién.

Tipos de transaccién realizada.

Fechas, horas y detalles de los eventos clave, (entrada y salida).

Intentos de acceso al sistema exitosos y rechazados.

Establecer los cambios a la configuracion del sistema

Uso de privilegios.

Acceso a archivos y tipo de acceso

Identificacion del dispositivo o ubicacion, si es posible, e identificador del sistema.

Los registros de auditoria se encuentran protegidos de acceso o modificaciones, con el fin de

evitar cualquier tipo de alteracidon en el nivel de integridad, por tal circunstancia como

mecanismo de seguridad todos los registros poseen copias de respaldo.

e Todos los Servidores publicos, contratistas y terceros que por su relacidon con la Entidad tenga
acceso a la informacion de esta, estan en capacidad de identificar y reportar sobre cualquier
Incidente de Seguridad y Privacidad de la Informacién. Por consiguiente, el director o jefe de
cada proceso es el primer responsable en verificar que los Incidentes de Seguridad y Privacidad
de la Informacion presentados al interior de su grupo de trabajo sean reportados de manera
oportuna por medio de los canales de la mesa de servicios que se ha definido para tal fin.

O 0O O O O O O O 0 O
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e Para la exactitud de los registros de auditoria generados dentro de los Sistemas de Informacion,
la Entidad, dispone de un protocolo de tiempo de red NTP, por sus siglas en inglés, que esta
sincronizado a su vez con la hora legal colombiana.

e El Unico canal definido para reportar Incidentes de Seguridad y/o Privacidad ante las
autoridades y el pronunciamiento oficial ante Entidades externas de la Entidad es el (la)
director(a) de la Direccidon de Gestién de Tecnologias de Informacién y Comunicaciones o el
servidor publico que este delegue. Dicho director (a), de acuerdo con la relevancia del evento
o incidente de seguridad generado, debe informar a la Direccién General para que, de acuerdo
con los protocolos de comunicacidn definidos se realice una comunicacion formal a las instancias
que se definan pertinentes.

e Dentro de los procesos de mejora continua, la implementacién de lecciones aprendidas frente
a incidentes de seguridad y privacidad debe ser utilizada como herramienta para la toma de
decisiones y revisiones tanto de la politica general como de las politicas especificas de seguridad
y privacidad de la informacion.

e De acuerdo con el andlisis realizado al incidente de seguridad y privacidad de la informacion,
debe ser reportado ante el CSIRT - Gobierno (Computer Security Incident Response) Equipo de
respuesta a incidentes del Gobierno de Colombia.

7.9 Gestion de Requisitos Legales

e La ADRES respeta y cumple la normatividad colombiana vigente, en especial la relacionada a
temas de Seguridad y Privacidad de la Informacidn. Para lo cual el Equipo de gestién del Sistema
de Gestidon realiza revisiones sobre los requisitos legales y contractuales que deben ser
considerados y evaluados por la Entidad.

e La ADRES implementa y revisa periddicamente toda la legislacién vigente frente a la proteccion
de datos personales, buscando:

o Poder asegurar el cumplimiento de los derechos de los titulares de la informacién.

o Contar con las autorizaciones para el tratamiento de datos personales (recolectar,
almacenar, usar, trasmitir y eliminar) de los titulares cuando la ADRES actué como
responsable de las bases de datos personales.

o Ser garante del buen manejo de la informacién personal de sus servidores publicos,
contratistas y terceros que en el ejercicio de sus actividades suministren informacion
personal de cualquier tipo. Para ha definido la Politica de Tratamiento de Datos Personales,
la cual se encuentra dentro de la pagina Web de la Entidad.

e Se da cumplimiento a la normatividad vigente relativo a los derechos de propiedad intelectual
tanto propia como de terceros en donde se incluye: (i) Derechos de autor de software o
documentos, licencias, codigo fuente, entre otros. (ii) Derechos de autor de documentos
graficos, libros u otro material en donde se asocie la propiedad individual o grupal Para esto
debe implementar controles que permitan la salvaguarda de estos con el propdsito de no
permitir copias sin la autorizacién del propietario.

7.10 Mejoramiento Continuo

e La ADRES en cabeza de la Direccion de Gestion de Tecnologias de Informacion y
Comunicaciones a manera de autoevaluacion, realizard por lo menos dos veces al afio el
ejercicio de Autodiagndstico conforme al Instrumento de medicidn vigente que el Ministerio de
Tecnologias de la Informacion y las Comunicaciones — MIinTIC ha definido dentro del marco del
Modelo de Seguridad y Privacidad de la Informacion - MSPI.

e El Lider de Seguridad de la Informacidon de la Entidad una vez implementado el Sistema de
Gestion debe definir y realizar periddicamente la evaluacion de los controles, la eficiencia de los
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Sistemas de Informacién, el cumplimiento de las politicas y procedimientos de la Entidad; asi
como recomendar acciones frente a las deficiencias detectadas.

e La ADRES en cabeza de la Direccion General debe determinar la revision periddica de los niveles
de riesgos a los cuales esta expuesta la Entidad, lo cual se logra a través de los lineamientos
definidos dentro del Sistema de Administracion de Riesgos Integrados de la Entidad que la
Oficina Asesora de Planeacion y Control de Riesgos lidera.

e Dentro del marco del Plan de Accién de la Entidad, la Direccién de Gestién de Tecnologias de
Informacion y Comunicaciones debe definir el Plan de Seguridad y Privacidad de la informacién
y el Plan de Tratamiento de Riesgos de Seguridad de la Informacién con una vigencia anual,
para lo cual se deben realizar cortes de seguimiento y retroalimentacidon de las actividades
definidas conforme a las directrices definidas por la Oficina Asesora de Planeacion y Control de
Riesgos.

e La Oficina de Control Interno de la ADRES debe realizar seguimientos a la implementacion del
Sistema de Gestion de Seguridad de la Informacidon -MSPI que al interior de la Entidad se haya
definido. Dicho esto, es responsabilidad de la Direccion de Gestion de Tecnologias de
Informacion y Comunicaciones establecer y ejecutar junto con las demas direcciones los planes
de mejoramiento que se generen producto de dichas auditorias.

8. POLITICAS COMPLEMENTARIAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

8.1 Gestion de la Tecnologia

e El mantenimiento a la infraestructura tecnolégica dentro de la Entidad posibilita un nivel
adecuado dentro de su disponibilidad e integridad, para lo cual:

o La Direccion de Gestién de Tecnologias de Informacion y Comunicaciones dentro de su
proceso Gestidén de soporte a las tecnologias define para los Mantenimientos preventivos las
directrices que se deben llevar a cabo frente a intervalos, equipos y responsables tomando
en cuenta las especificaciones dadas por el proveedor.

o La trazabilidad de mantenimientos preventivos y correctivos se realiza por parte de la
Direccion de Gestion de Tecnologias de Informacion y Comunicaciones dentro de los registros
gue se definan en los procedimientos de Gestidon de Requerimientos y Gestion de Incidentes
de seguridad. Para lo cual se debe llevar registros de todas las fallas reales o sospechadas,
y de todo el mantenimiento preventivo y correctivo.

o Se debe realizar procesos de eliminacion de manera segura de la informacién que se
encuentre en cualquier equipo que sea necesario retirar por mantenimiento o cambio. Para
esto previamente cuando aplique se deben ejecutar las respectivas copias de respaldo. El
responsable funcional del equipo certificara que la copia y restauracién de la informacion sea
completa.

o Establecer que solo el personal de mantenimiento autorizado deberia llevar a cabo las
reparaciones y el servicio a los equipos;

o Cuando aplique, cumplir todos los requisitos de mantenimiento impuestos por las politicas
de seguros;

o Establecer que antes de volver a poner el equipo en operacion después de mantenimiento,
se deberia inspeccionar para asegurarse de que no ha sido alterado y que su funcionamiento
es adecuado.

e La Direcciéon de Gestion de Tecnologias de Informacion y Comunicaciones debe establecer,
documentar, ejecutar y actualizar el Procedimiento Gestion de Capacidad, el cual se debe
validar por lo menos una vez al afo conforme a la situacién actual de los Sistemas de
Informacion de la Entidad y la Infraestructura tecnoldgica que los soporta.
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En el caso de retiro de Activos de informacion por parte de Servidores Publicos o Contratistas,

estos deben tener en cuenta las siguientes directrices frente a la seguridad de los activos:

o Establecer que los equipos y medios retirados de las instalaciones no se deben dejar sin
vigilancia en lugares publicos.

o Seguir en todo momento las instrucciones del fabricante para proteger los equipos, (contra
exposicion a campos electromagnéticos fuertes).

o Aplicar los controles adecuados segin sean apropiados, (gabinetes de archivo con llave,
politica de escritorio limpio, controles de acceso para computadores y comunicacién segura
con la oficina) cuando los activos de informacion se encuentren fuera de la Entidad.

o Establecer que cuando el equipo que se encuentra afuera de las instalaciones es transferido
entre diferentes individuos y partes externas, llevar un registro que defina la cadena de
custodia para el equipo, que incluya al menos los nombres y las organizaciones de los
responsables del equipo.

La Direccion de Gestion de Tecnologias de Informacion y Comunicaciones debe establecer

parametros para bloquear automaticamente las sesiones de las estaciones de trabajo una vez

estas se encuentren desatendidas por el usuario.

La Direccién de Gestion de Tecnologias de Informacion y Comunicaciones debe establecer la

sincronizacion de todos los sistemas de informacidn con una Unica fuente de referencia de

tiempo.

La Direccion de Gestidon de Tecnologias de Informacion y Comunicaciones y La Direccion

Administrativa y Financiera deben propender para que el cableado de potencia y de

telecomunicaciones que porta datos o soporta servicios de informacion de la Entidad se

encuentre debidamente protegido contra interceptacion, interferencia o dafio. Para lo cual:

o Las lineas de potencia y de telecomunicaciones que entran a instalaciones de procesamiento
de informacion deben ser subterraneas en donde sea posible, o deben contar con una
proteccidn alternativa adecuada.

o Los cables de potencia estdn separados de los cables de comunicaciones para evitar
interferencia.

La Direccion de Gestion de Tecnologias de Informacion y Comunicaciones cumpliendo con los

estandares de privacidad se reserva el derecho de monitorear, desinstalar, e informar a las

instancias respectivas el uso de software o utilitarios no autorizados o que no cuenten con el
debido licenciamiento.

La Direccién de Gestién de Tecnologias de Informacién y Comunicaciones debe contar con

Sistemas de Informacion, Servicios o Hardware con el propdsito de monitorear cualquier archivo

recibido por correo electrénico, por los diferentes servicios de red o por cualquier forma de

medio de almacenamiento, con el propdsito de detectar el software malicioso, antes de su uso.

No obstante, es responsabilidad de todos los Servidores Publicos y Contratistas, sin excepcion

ejecutar las validaciones de la informacidn que a efecto de sus funciones sea enviada o recibida.

Dentro de la gestion del catalogo de servicios es responsabilidad de la Direccidon de Gestidon de

Tecnologias de Informacion y Comunicaciones de la ADRES:

Velar por la disponibilidad de los recursos y servicios de red.

La instalacion, activacion, gestion de los puntos de red alambricos e inaldambricos.

Contar con los sistemas de proteccion entre las redes de la ADRES.

Cuando aplique identificar y documentar los servicios, protocolos y puertos autorizados en

las redes de datos e inhabilitar o eliminar los servicios, protocolos y puertos no utilizados.

Segmentar la red, de modo que permita separar los grupos de servicios de informacion.

o Velar por el cumplimiento de los niveles de disponibilidad de servicios e informacién
acordados con las partes interesadas en funcidn de las necesidades de la Entidad,

o Realizar evaluaciones de los riesgos asociados a los servicios prestados por la Direccién.

Las redes inaldambricas deben:

O O O O

O
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o Estar separadas de las redes LAN, con el fin de garantizar que no se tenga acceso a los
recursos o informacion clasificada y reservada de la Entidad.

o Contar con algun sistema de Control de Acceso a usuarios, asi como tener opciones de
filtrado de contenidos Web.

o Una vez instalados los dispositivos dentro de la Red de la Entidad, las contrasefias de
administracion por defecto de estos equipos deben ser cambiadas inmediatamente por el
Administrador de la Infraestructura o quien este delegue.

El sistema de proteccion de la red que se defina debe ser como minimo WPA2 o superior a,
el cual sera definido por el Coordinador de Soporte de Tecnologias de Informacion.

8.2 Uso de los Servicios de Red e Internet

e La infraestructura de Red e Internet de la ADRES debe contar con controles especiales para
salvaguardar la confidencialidad e integridad de los datos que pasan sobre redes publicas o
sobre redes inalambricas, asi como para proteger los Sistemas de Informacion y Servicios que
se encuentren conectados. Adicionalmente, dentro de la infraestructura de red de la Entidad,
se debe:

o Aplicar logging y seguimientos adecuados para posibilitar el registro y deteccién de acciones
que pueden afectar, o son pertinentes a la seguridad de la informacién;

o Tener la posibilidad si asi se requiere de restringir la conexion de los sistemas a la red.

o Establecer la tecnologia aplicada a la seguridad de servicios de red, tales como autenticacion,
encriptacién y controles de conexion de red.

o Definir los parametros técnicos requeridos para la conexion segura con los servicios de red
de acuerdo con las reglas de conexiéon de seguridad y de red;

o Establecer los procedimientos para el uso de servicios de red para restringir el acceso a los
servicios o aplicaciones de red, cuando sea necesario.

o Proteger la integridad de las diferentes redes incorporando segregacion en estas cuando se
requiera.

e La infraestructura, servicios y tecnologias usados para acceder a Internet son propiedad de la
ADRES, por lo tanto, cumpliendo con los estandares de privacidad se reserva el derecho de
monitorear el uso de Internet por parte de la Direccion de Gestion de Tecnologias de
Informacion y Comunicaciones.

e El uso de las redes inaldambricas esta permitido dentro de la entidad conforme a las necesidades
del servicio y las directrices dadas por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTIC.

e El uso de Internet incluida la descarga de archivos por parte de los Servidores Publicos,
Contratistas y Terceros debe realizarse con propdsitos laborales. Por tal razon, la navegacion a
sitios con contenidos como: (i) Pornografia, (ii) Drogas, (iii) Alcohol, (iv) Terrorismo, (v)
Hacktivismo, (vi) Segregacion racial, (vii) Cédigo malicioso (Malware) o (viii) Cualquier otra
pagina que vaya en contra de la ética moral, las leyes vigentes o politicas establecidas en este
manual de politicas y por la ADRES contrarios a la ley o a las politicas de la Entidad o que
representen peligro esta restringida.

e El uso de Internet incluida la descarga de archivos por parte de los Servidores Publicos,
Contratistas y Terceros debe realizarse con propdsitos laborales. Por tal razoén, la navegacién a
sitios con contenidos como: (i) Redes sociales. (ii) Comercio electrénico. (iii) Portales de Ocio
entre otros; podran ser bloqueados por parte de la Direccién de Gestién de Tecnologias de
Informacion y Comunicaciones y solo se habilitardn con previa solicitud de los lideres de los
procesos en donde se exprese la necesidad de uso de un portal especifico, esto conforme con
lo definido dentro del procedimiento de Gestion de Requerimientos que se tenga definido al
interior de la Entidad.
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8.3 Respaldo y Restauracion de la Informacién

La informacién por respaldar por parte de la Direccion de Gestion de Tecnologias de Informacién
y Comunicaciones serda la que se encuentre dentro de las unidades de almacenamiento
colaborativo o histérico, asi como la de los buzones de correo electréonico de los Servidores
Pablicos y Contratistas.

Es responsabilidad del lider de cada proceso o quien este delegue de realizar la solicitud de
servicios respaldo de Informacion conforme con lo definido dentro del Catdlogo de Servicios
que la Direccién de Gestién de Tecnologias de Informacién y Comunicaciones ha definido para
tal fin. Dichas copias de respaldo tendran un periodo de retencion de un afio, salvo las
excepciones que explicitamente el solicitante defina dentro de su requerimiento.

De acuerdo con lo definido por parte de la Direccidon de Gestién de Tecnologias de Informacién
y Comunicaciones dentro del Catalogo de servicios de esta, se ha determinado que el respaldo
de informacion se puede realizar mediante el uso de: (i) Cintas, (ii) CD, (iii) DVD, (iv) Discos
Duros externos o (v) Espacios de almacenamiento para informacion histérica. Esto teniendo en
cuenta el tipo, tamafio y frecuencia de respaldo de la informacion.

Las oficinas y direcciones que se les sea asignados Espacios de almacenamiento para
informacion histérica tienen la responsabilidad, conforme a sus necesidades, de copiar,
organizar y depurar la informacién que sea sujeto de dicho respaldo. Adicionalmente, deben
definir la frecuencia con la cual se realizara el respaldo.

El custodio de las copias de respaldo sera la Direccion de Gestion de Tecnologias de Informacion
y Comunicaciones; en caso de requerir alguna restauracion el lider de cada proceso o quien
este delegue deberd realizar la solicitud conforme en lo definido en el procedimiento de Gestidn
de Requerimientos de esta Direccion.

La Direccion de Gestién de Tecnologias de Informacion y Comunicaciones debe realizar pruebas
periodicas de restauracion en ambientes de prueba de la informaciéon en la cual estd sea
custodia y que se considere mas sensible para la operacion de la Entidad, esto con el propdsito
de evaluar la correcta generacion de las copias de seguridad.

La restauracion de copias de respaldo en ambientes de produccion debe estar debidamente
aprobada por el propietario de la informacion, para lo cual debe realizar la respectiva solicitud
conforme a lo definido dentro del procedimiento de gestién de requerimientos de la Direccién
de Gestidon de Tecnologias de Informacion y Comunicaciones.

La informacion carente de valor para la Entidad, conforme al registro de activos de informacion,
indice de informacidn clasificada o tablas de retencién documental se eliminard una vez que se
haya utilizado, esto con el propésito de evitar que la capacidad de almacenamiento se vea
desbordada innecesariamente.

8.4 Acceso remoto

Esta prohibido realizar alguna actividad de tipo remoto sin la debida solicitud por parte del
director, jefe de la dependencia o del coordinador del grupo interno en donde se presenta la
necesidad y posterior aprobacién de la Direccién de Gestion de Tecnologias de Informacion vy
Comunicaciones de la ADRES. En caso de requerirse la conexion remota esta debe ser hecha a
través de una conexién temporal segura VPN, la cual es aprobada, entregada y auditada por la
Direccion de Gestidén de Tecnologias de Informacién y Comunicaciones. Por tal razoén, el uso de
sistemas de informacion que presenten el servicio de conexiéon remota que no se encuentren
avalados por dicha Direccion, se encuentra restringido.

Las partes interesadas que requieran conexion con la infraestructura de ADRES para restar el
servicio deben hacerlo mediante un canal de comunicacién seguro conforme a las guias de
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interoperabilidad que la Direccion de Gestion de Tecnologias de Informacion y Comunicaciones
adopte.

e Sin excepcion toda conexidn a VPN que se autorice por parte de la Direccion de Gestion de
Tecnologias de Informacién y Comunicaciones de la ADRES tendra un tiempo de vigencia
conforme con lo definido dentro del Catalogo de servicios de dicha Direccion.

e Las estaciones de trabajo remotas que se conecten via VPN a los servicios, sistemas de
informacidon e infraestructura de la ADRES deben contar con sistema operativo, sistemas
utilitarios y sistema de proteccion antimalware actualizados y debidamente licenciados.

e la Direccion de Gestion de Tecnologias de Informacién y Comunicaciones cumpliendo con los
estandares de seguridad deberda establecer los controles para restringir el acceso a los servicios
de la Entidad y deshabilitar la salida a internet desde la estacidn de trabajo remota, cuando se
use conexiones VPN.

e la Direccién de Gestién de Tecnologias de Informacién y Comunicaciones cumpliendo con los
estandares de privacidad se reserva el derecho de monitorear las conexiones VPN asignadas a
las diferentes partes interesadas.

8.5 Dispositivos Méviles

e Teniendo en cuenta que el uso de Dispositivos Mdviles personales es frecuente dentro del
ambito laboral y por tal razén, se puede llegar a tener en ellos informacién relacionada a las
funciones relativas al cargo. El Servidor Publico o Contratista que decida por nombre propio
usar dichos dispositivos con estas finalidades debe:

o Configurar algin método de bloqueo de pantalla tal como (i) contrasenas, (ii) biométricos,
(iii) patrones o (iv) reconocimiento de voz. De igual manera es responsable del uso de este
en lugares con algun riesgo de seguridad y debe prevenir el extravio, robo o hurto de este.
De igual manera.

o Mantener actualizados, los Sistemas Operativos y Aplicativos dentro de los dispositivos
moviles, en donde adicionalmente estos se deben encontrar debidamente licenciados por los
proveedores de servicios.

o Implementar alguna técnica de cifrado de las unidades de almacenamiento del dispositivo.

o Controlar y restringir el acceso fisico por parte de otras personas diferentes al Servidor
Publico o Contratista.

e Ante la ocurrencia de un evento de pérdida de un dispositivo mévil de un Servidor Publico o
Contratista y si en él se encontraba informaciéon de la Entidad, el Funcionario Publico debe
informar oportunamente a su jefe inmediato quien validara la pertinencia de informar a la
Direccion de Gestion de Tecnologias de Informacién y Comunicaciones de acuerdo con lo
establecido dentro del procedimiento de gestion de Incidentes de Seguridad.

e El uso de herramientas de mensajeria instantanea dentro de dispositivos mdviles personales
con propositos laborales, no se encuentra restringido. Sin embargo, no se permite por estas
aplicaciones, el envio de fotografias, audios, videos o cualquier otro tipo de archivo clasificados
como informacién Publica Reservada o Informacion Publica Clasificada conforme con lo definido
dentro del indice de Informacién Clasificada y Reservada adoptado en la Entidad.

e Esresponsabilidad del Servidor Publico o Contratista que decida por nombre propio usar dichos
dispositivos realizar copias de respaldo periddicas teniendo en cuenta las caracteristicas del
dispositivo y cantidad de informacion almacenada.

8.6 Cifrado de informacion y uso de llaves de seguridad (tokens)

e La Direccion de Gestion de Tecnologias de Informacion y Comunicaciones, es la encargada de
definir los mecanismos de cifrado de informacién mas apropiados frente a las necesidades de
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la ADRES, considerando los criterios de Confidencialidad, Integridad, Autenticidad y no repudio
en las comunicaciones o en el tratamiento de la informacién para los Sistemas o Servicios
Propios. En el caso de contar con mecanismos de cifrado de informacidon externos tales como
llaves de seguridad suministradas por Bancos, Entes certificadores y demas, la Entidad adoptara
los mecanismos de cifrados definidos por estos terceros.

e La Direccidn de Gestidn de Tecnologias de Informacion y Comunicaciones definira dentro de sus
guias como se debe hacer la correcta gestion de llaves de cifrado en donde entre otras cosas,
se deben definir consideraciones frente a:

o Generacion de llaves para los diferentes sistemas de cifrado y diferentes sistemas de
informacion.

o Gestién, almacenamiento, custodia, uso, respaldo, revocacion o eliminacion de llaves
publicas y privadas.

o Registrar y auditar las actividades relacionadas con gestion de llaves.

o El uso de herramientas de cifrado sera autorizado conforme a los roles o responsabilidades
de los Servidores Publicos y Contratistas de la Entidad.

o Los Servidores Publicos, contratistas que les sean asignadas llaves de seguridad deben dar
avisos a las entidades emisoras en caso de robo o pérdida de estos con el fin de efectuar el
bloqueo respectivo y la reposicion de estos.

8.7 Relaciones con Terceros (Proveedores)

e La Entidad establece los mecanismos de control en sus relaciones con terceros a los que provea
0 que provean bienes o servicios. Por tal razon, los servidores publicos responsables de la
realizacién y/o firma de contratos, acuerdos o convenios con terceros deben garantizar el
cumplimiento del presente manual. En especial para las siguientes directrices:

o Se debe validar la inclusién de Acuerdos de Niveles de Servicios en los contratos suscritos
con terceros, en especial los celebrados con persona juridica.

o Es responsabilidad del propietario del activo de informacion del cual se va a compartir
informacion evaluar los riesgos que se puedan presentar en el momento de entrega de
informacién al tercero.

e Los proveedores, contratistas y demas personal externo de la ADRES garantizan la
confidencialidad e integridad de la informacion a la cual tengan acceso durante la permanencia
en las instalaciones de la entidad para tal fin:

o Los proveedores o contratistas que tengan relaciones contractuales con la Entidad, se les
incluird dentro de su contrato una cldusula de confidencialidad de informacién. Conforme a
las definiciones dadas por el Grupo Interno de Gestion de la Contratacién de la Direccidn
Administrativa y Financiera.

o Los proveedores deben tener acceso limitado a informaciéon sensible de la entidad. Si para
fines de su labor fuera necesario tener acceso a dicha informacién, el responsable de la esta
debe proporcionarla con las medidas de seguridad acordes, con el fin de que no pueda ser
modificada o alterada por el proveedor.

o Los proveedores y contratistas no podran tener acceso a areas o zonas seguras de la ADRES.
Si fuera necesario su ingreso a determinadas areas sera necesario la autorizaciéon de un
funcionario de la entidad el cual deberd acompanar al contratista durante el tiempo que este
permanezca en dicha area.

o Es deber de los proveedores anunciarse en la recepcion de la ADRES a su ingreso y salida,
asi como registrar sin falta los equipos necesarios para la realizacién de su labor en la
entidad. Para lo cual, la empresa de Servicios de Seguridad Fisica que este contratada debe
hacer efectivo control de acuerdo con los lineamientos definidos.
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y Privacidad de la Informacion
8.8 Privacidad y Confidencialidad de la Informacién

e La Politica Proteccién de Datos Personales se encuentra definida conforme a lo establecido en
la normatividad vigente. Adicionalmente, se encuentra aprobada por la Direccidén General y esta
disponible en el portal web institucional (www.adres.gov.co) En el enlace de Transparencia.

9. REVISION

Las politicas de seguridad de la informacién descritas en el presente documento se deben revisar
por lo menos una vez al afio o cuando ocurran cambios significativos en la Entidad o en el entorno
legal de la misma. Dicha revision estara a cargo del Comité Institucional de Gestion de Desempeno.

10.CUMPLIMIENTO

El incumplimiento a la presente Politica de Seguridad y Privacidad de la Informacion trae consigo,
las consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en
las normas que competen al Gobierno Nacional en cuanto a la Seguridad y Privacidad de la
Informacion. En especial a las medidas administrativas, disciplinarias o legales a que haya lugar.

11.VIGENCIA
La presente politica entra en vigor el dia 18 de mayo de 2020.

CONTROL DE CAMBIOS

Version Fecha Descripcién del cambio Asesor del proceso
28 de marzo o o Marian Helen Batist_a Pérez
01 de 2019 Emision y Publicacion inicial Gestor de Operaciones
OAPCR
Actualizacién de responsabilidades de la ADRES frente a
la politica de Seguridad y Privacidad de la informacién, las
18 de mayo de cua,les se encuentran detalladas denFro del manual de Olga Marcela Vargas
02 2020 Politicas de Seguridad de la Informacion. Valenzuela

Asesora OAPCR
Cambio de codificacion de la politica conforme al mapa de
procesos actual de la Entidad.

ELABORADO POR: REVISADO POR: APROBADO POR:

Diana Cardenas Gamboa.

Juan Carlos Escobar Baquero
Gestor de Operaciones - Direccidon de
Gestion de Tecnologias de la
Informacion y las Comunicaciones

Fecha: 13 de mayo de 2020

Sergio Andrés Soler Rosas
Director de Gestién de Tecnologias
de la Informaciéon vy las
Comunicaciones

Fecha: 15 de mayo de 2020

Directora General de la Administradora de
los Recursos del Sistema General de
Seguridad Social en Salud- ADRES
Comité Institucional de Gestion y
Desempeino

Fecha: 18 de mayo de 2020
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A ADRES

ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA
GENERAL DE SEGURIDAD SOCIAL EN SALUD

PROCESO ARQUITECTURA Y PROYECYOS DE Cédigo: APTI-MAO1
TECNOLOGIA DE INFORMACION Version: 02
MANUAL Politicas Especificas de Seguridad Fecha: 18/05/2020

y Privacidad de la Informacion

ANEXO 1. Analisis de las Partes interesadas

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud - ADRES,
identifica las partes interesadas que son pertinentes al Sistema de Gestién de Seguridad de la
Informacion, sus necesidades y expectativas, con el objetivo de comprenderlas, aceptarlas e
incluirlas en el alcance, cumpliendo, de esta manera, con lo establecido en el numeral 4.2
Comprensién de las Necesidades y Expectativas de las Partes Interesadas, de la norma NTC-ISO-

IEC 27001:2013.

PARTE INTERESADA

Servidores publicos

Contratistas

Entidades y Empresas

Ciudadania,
general

Gobierno
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NECESIDADES

Contar con los sistemas de informacion y

servicios tecnologicos que les permita
agilizar su trabajo y que la informacion

registrada a través de estos sea
resguardada bajo los criterios de
confidencialidad, integridad y
disponibilidad.

Y Fortalecer el grado de uso y apropiacion
efectivo en temas tecnologias de Ia
Informacion, Cultura en seguridad de la
informacion.

Prevenir fuga o perdida de informacion.

Lograr la apropiacién de las Politicas en
Seguridad y Privacidad de la informacidn.

Implementar Sistemas de Informacidn,
herramientas o servicios para el
intercambio de informacion.

Articulacidn interinstitucional mediante el
establecimiento de acuerdos de
cooperacion.

Fortalecer la seguridad en la informacion
suministrada a la Administradora de los
Recursos del Sistema General de
Seguridad Social en Salud - ADRES

comunidad en

Garantizar la proteccion de los datos
personales de la comunidad en general
conforme al procesamiento de
informacion dentro de las diferentes
lineas misionales.

Generar informes de los incidentes de
seguridad presentados al Interior de la
Entidad o externos que afecten la
operacion de esta.

Brindar informacion acerca de la
ejecucion de la Politica de Gobierno
Digital.

Compartir los Incidentes de Seguridad de
la Informacion detectado por los
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EXPECTATIVAS

Comunicacion efectiva y asertiva en el

marco del desarrollo de las funciones.

Fortalecimiento permanentemente frente
al Sistema de Seguridad de la Informacion
y las buenas practicas en el uso de las
tecnologias de informacion.

Lograr la adopcion de buenas practicas
que permitan garantizar la
confidencialidad, disponibilidad e
integridad de la informacion.

Mitigar los riesgos por perdida, o uso
indebido de la informacion cumpliendo con
la normatividad vigente.

Fomentar alianzas con Entidades vy
Empresas privadas comprometidas con la
misionalidad de la entidad.

Lograr la adopcion de buenas practicas
que permitan garantizar la
confidencialidad, disponibilidad e
integridad de la informacién.

Mitigar los riesgos por perdida, o uso
indebido de la informacién cumpliendo con
la normatividad vigente.

Cumplir tanto la Politica General como
Politicas Especificas de Seguridad de la
Informacion reduciendo las probabilidades
de afectacion a la informacion.

Acompafiamiento en el analisis de la
infraestructura con el fin de identificar
vulnerabilidades en la implementacion del
Sistema de Gestion de Seguridad de la
Informacion.

Fortalecer los canales de comunicacion
con las diferentes Entidades competentes,
para el oportuno reporte de ataques
cibernéticos y asi poder actuar a tiempo
para su mitigacion.
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ARQUITECTURA Y PROYECYOS DE Codigo: APTI-MAO1

PROCESO " 1rCNOLOGIA DE INFORMACION = versién: 02

A ADRES

ADMINISTRADORA DE LOS RECURSOS DEL SISTEMA Politicas Especificas de Seguridad .
GENERAL DE SEGURIDAD SOCIAL EN SALUD MANUAL Yy Privacidad de la Informacién Fecha: 18/05/2020
PARTE INTERESADA NECESIDADES EXPECTATIVAS

diferentes grupos de respuesta a

incidentes tanto a nivel Puablico como @ Robustecer la comunicacidon entre La

privado a los cuales la Entidad tenga | Fiscalia General de la Nacién y la ADRES

acceso. para proceder de manera oportuna frente
a posibles delitos que atente con la

Dar cumplimiento a los lineamientos, Seguridad de la Informacion de la Entidad.

directrices que han sido establecidos para

la implementacion del Sistema de Gestion

de Seguridad de la Informacidn.

Realizar acompafiamiento frente al

cumplimiento de las cladusulas
establecidas en los contratos frente a la | Conocer tanto la Politica General como
Proveedores administracion de informacion que | Politicas Especificas de Seguridad vy

conforme a su objeto contractual | Privacidad de la informacion de la Entidad.
eventualmente lleguen a manejar.
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